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Der Deutsche Anwaltverein (DAV) ist der freiwillige Zusammenschluss der deutschen Rechtsan-
waltinnen und Rechtsanwalte. Der DAV mit derzeit 67.000 Mitgliedern vertritt die Interessen der
deutschen Anwaltschaft auf nationaler, europaischer und internationaler Ebene.

I. Einfihrung

Auch nach Einfihrung eines neuen § 32 BDSG besteht weiterhin erheblicher Diskussionsbedarf
Uber den Schutz des Rechts auf informationelle Selbstbestimmung bei der Datenverarbeitung im
Arbeitsverhaltnis. Insbesondere im Hinblick auf den Umgang mit Daten, die wéhrend des Beschéf-
tigungsverhéltnisses erhoben und verarbeitet werden, stellt sich die Frage nach klaren Regelun-
gen, Dies gilt vor allem im Bereich des Internet-, Telefon- und E-Mail-Verkehrs am Arbeitsplatz.
Dabei gewahrleisten zwar die bereits existierenden gesetzlichen Regelungen und Grundséatze der
Rechtsprechung schon heute ein sehr weitreichendes Niveau des Datenschutzes. Die aktuelle
Diskussion lasst allerdings erkennen, dass Rechtsunsicherheit in Bezug auf den Anwendungsbe-
reich einzelner Vorschriften besteht. Dies gilt es, bei einer Neuregelung des Arbeitnehmerdaten-
schutzes zu bericksichtigen.

II. Entwicklungen im Arbeitnehmerdatenschutzrecht

Am 01.09.2009 sind mit dem ,Gesetz zur Anderung datenschutzrechtlicher Vorschriften (BGBI. |
2009, 2814 ff.) weitreichende Anderungen im Datenschutzrecht in Kraft getreten. Der Gesetzgeber
hat damit auf tatsachliche oder vermeintliche Datenschutzverstol3e verschiedener Unternehmen
reagiert, die in den vorangegangenen Monaten bekannt geworden waren. Mit der Neuregelung
sollte ein allgemeiner gesetzlicher Rahmen fir den Umgang mit Arbeitnehmerdaten in Unterneh-
men und damit einhergehend fir den Schutz des Personlichkeitsrechts des Arbeitnehmers bei der
Datenverarbeitung geschaffen werden. Ausweislich der Begrindung der Beschlussempfehlung
des Innenausschusses vom 01.07.2009 (BT-Drucks.16/13657), die als Grundlage fur die Be-
schlussfassung des Bundestags am 03.07.2009 herangezogen wurde, sollte die Neuregelung ein
eigenstandiges Arbeitnehmerdatenschutzgesetz allerdings nicht entbehrlich machen, sondern im
Wesentlichen die bislang von der Rechtsprechung erarbeiteten Grundséatze des Datenschutzes in
Beschéftigungsverhaltnissen zusammenfassen. Ein Prgjudiz fir das in der nachsten Legislaturpe-
riode beabsichtigte Arbeithehmerdatenschutzgesetz sollte damit ausdriicklich nicht verbunden
sein. Schon der Koalitionsvertrag vom 26.10.2009 sieht indes vor, dass wesentliche Fragen des
Datenschutzes konkretisiert und der Arbeithehmerdatenschutz kiinftig in einem eigenen Kapitel
des BDSG geregelt werden soll. Ergdnzend hierzu hat die SPD-Fraktion im November 2009 den
Entwurf eines Beschéftigtendatenschutzgesetzes in das Gesetzgebungsverfahren eingebracht
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(BT-Drucks. 17/76), der derzeit den Ausschiissen zur Beratung zugewiesen ist. Bei der weiteren
Ausgestaltung gesetzlicher Regelungen zum Arbeithehmerdatenschutz sollten insbesondere die
nachfolgend angesprochenen Fragen Bertcksichtigung finden.

ll. Aktuell: Anderung des Bundesdatenschutzgesetzes mit § 32 BDSG

Mit der letzten Anderung des Bundesdatenschutzgesetzes ist ein neuer § 32 BDSG eingefiihrt
worden, der die Erhebung, Verarbeitung und Nutzung personenbezogener Daten fir Zwecke des
Beschéftigungsverhaltnisses regelt. Die bislang auch in Beschaftigungsverhaltnissen geltende all-
gemeine Regelung des § 28 Abs. 1 Satz 1 Nummer 1 und Satz 2 BDSG sollte durch diese Spezial-
regelung konkretisiert und insoweit verdrangt werden.

Gemal § 32 Abs. 1 Satz 1 BDSG ist die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten von Beschéftigten fir Zwecke des Beschéftigungsverhaltnisses zulassig, wenn dies fur die
Entscheidung Uber die Begriindung eines Beschaftigungsverhéltnisses oder nach Begrindung ei-
nes Beschaftigungsverhaltnisses fiir dessen Durchfilhrung oder Beendigung erforderlich ist. Uber
diese Generalklausel hinaus ist gemaf3 8§ 32 Abs. 1 Satz 2 BDSG die Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten eines Beschéftigten zulédssig, wenn sie aufgrund zu dokumen-
tierender tatsachlicher Anhaltspunkte zur Aufdeckung von im Beschéaftigungsverhaltnis begange-
ner Straftaten erforderlich ist und das schutzwiirdige Interesse des Arbeitnehmers an dem Aus-
schluss der Datennutzung nicht Giberwiegt, diese insbesondere nicht unverhaltnismafig ist.

Die Neuregelung ist bereits im Vorfeld kontrovers diskutiert worden. Sie wirft zahlreiche neue Fra-
gen auf, die im Zusammenhang mit einer Neuregelung des Arbeitnehmerdatenschutzes geklart
werden sollten; sie lasst darliber hinaus die bislang diskutierten Fragestellungen im Wesentlichen
offen.

1. Sachlicher Anwendungsbereich von § 32 Abs. 2 BDSG

Die Regelungen des § 32 BDSG sollen kiinftig ohne Rucksicht auf die Form der Erhebung, Verar-
beitung oder Nutzung der Daten gelten. Die Neuregelung beschréankt sich damit nicht mehr auf die
Datenverarbeitung in automatisierten Systemen bzw. in oder aus nicht-automatisierten Dateien,
sondern stellt ausdriicklich klar, dass auch die nicht-automatisierte Erhebung, Verwendung und
Nutzung von Daten unter den Geltungsbereich der Regelungen des § 32 BDSG fallt. Eine Anpas-
sung des § 1 Abs. 2 Nr. 3 BDSG, der die automatisierte Datennutzung als Voraussetzung fiir die
Anwendbarkeit des BDSG auf nicht-6ffentliche Stellen normiert, ist demgegeniber ebenso wenig
erfolgt wie eine Anderung des § 27 Abs. 2 BDSG, der nicht-automatisierte Daten den Regelungen
der 88 27 ff BDSG nur dann unterstellt, wenn diese offensichtlich aus einer automatisierten Verar-
beitung enthommen worden sind.
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Inhaltlich sollten mit § 32 BDSG ausweislich der Beschlussempfehlung des Innenausschusses le-
diglich die Grundsatze umgesetzt werden, die die Rechtsprechung an den Datenschutz im Arbeits-
verhaltnis stellt und die gemaf § 12 Abs. 4 BDSG auch fir die 6ffentlichen Stellen des Bundes gel-
ten. Allerdings betrifft die insoweit zitierte Rechtsprechung des BAG (Urteil vom 15.07.1987 - 5
AZR 215/86; Urteil vom 12.09.2006 - 9 AZR 271/06) lediglich Daten, die in der Personalakte des
Beschéftigten enthalten waren. Ob dementsprechend § 32 Abs. 2 BDSG ebenfalls nur Daten er-
fasst, die zumindest eine strukturierte Datensammlung darstellen, ist jedoch ausweislich des letzt-
lich eindeutigen Gesetzeswortlauts wohl zu verneinen. Demnach wirden beispielsweise auch ein-
zelne handschriftliche Aufzeichnungen des Arbeitgebers den Bestimmungen des BDSG unterfal-
len, ebenso die Datenerhebung durch rein tatsachliches Handeln, etwa durch Taschen- und Tor-
kontrollen, durch die Befragung des Arbeitnehmers oder eines frilheren Arbeitgebers oder durch
die Beobachtungen des Wach- und Sicherheitspersonals. Diese MalRhahmen wéren kinftig nicht
mehr allein an dem allgemeinen Personlichkeitsrecht zu messen, sondern unterlagen auch dem
strengen Erlaubnisvorbehalt des § 32 BDSG.

Der Ausschuss ist der Auffassung, dass eine derart weitreichende Verrechtlichung der betriebsin-
ternen Kommunikation nicht sachgerecht ist. Sie widerspricht auch § 27 Abs. 2 BDSG. Themenbe-
reiche wie etwa das Fragerecht des Arbeitgebers unterliegen bereits jetzt umfassenden Restriktio-
nen durch den Personlichkeitsrechtsschutz und den Vorgaben des AGG, so dass eine zusétzliche
Unterstellung unter das Datenschutzrecht zur Wahrung eines ausreichenden Schutzniveaus nicht
erforderlich ist. Auch die Datenschutzrichtlinie 95/46/EG erfasst bei der nicht automatisierten Da-
tenverarbeitung nur Dateien, deren Inhalt nach personenbezogenen Kriterien strukturiert ist, nicht
aber unstrukturierte Akten. § 32 Abs. 2 BDSG sollte daher ersatzlos gestrichen und der Anwen-
dungsbereich des BDSG im nichtautomatisierten Bereich auf Dateien i.S.d. § 3 Abs. 2 Satz 2
BDSG beschrankt bleiben. Andernfalls besteht die Gefahr, dass schon der zwischenmenschliche
Umgang im Rahmen des Arbeitsverhaltnisses an datenschutzrechtlichen Vorgaben zu messen ist.
Dies gilt schon flr die BegruRung: ,Guten Morgen, wie geht es Ilhnen?“ Die Frage nach dem per-
sonlichen Befinden wére unzulassig, weil aus der Sicht des Juristen fur die Durchfiihrung des Ar-
beitsverhaltnisses nicht erforderlich.

2. Verhaltnis des § 32 BDSG zu anderen Erlaubnistatbestanden

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist gemal 8§ 4 Abs. 1 BDSG
zulassig, wenn dies durch eine Rechtsvorschrift erlaubt oder angeordnet ist. § 32 BDSG ist dabei
(wie z.B. auch 8 28 Abs. 1 Nr. 1 BDSG) ein Erlaubnistatbestand in diesem Sinne. Das Verhéltnis
von § 32 BDSG zu anderen datenschutzrechtlichen Erlaubnistatbestanden bedarf allerdings der
Klarstellung. Dies gilt umso mehr, als § 32 Abs. 1 S. 1 2. Satzteil BDSG den Eindruck erweckt,
dass nur die dort genannte Voraussetzung einer ,Erforderlichkeit* erfillt werden muss, um perso-
nenbezogene Daten bei Begrindung, Durchfiihrung und Beendigung des Beschéftigungsverhalt-
nisses zu verarbeiten. Es fehlt eine Regelung, die zu erkennen gibt, dass die in anderen Rechts-
vorschriften enthaltenen Regelungen weiterhin Grundlage und Schranke der Datenverarbeitung
sind. Beispielhaft sei hier nur auf die Weiterleitung personenbezogener Daten an Betriebsrat,
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Schwerbehindertenvertretung oder Integrationsamt oder die Verarbeitung solcher Daten im Zu-
sammenwirken mit Betriebs- oder Personalrat (z. B. Personalbeurteilungssystem, Sozialplan mit
Zuschlagsregelungen fir Abfindungen) hingewiesen.

Ausweislich der Beschlussempfehlung des Innenausschusses sollen durch § 32 BDSG mal3geb-
lich die Regelungen des 8§ 28 Abs. 1 Satz 1 Nummer 1 und 2 und Satz 2 BDSG verdrangt werden.
Die Datennutzung fiir Zwecke des Beschaftigungsverhaltnisses soll sich damit ausschliefilich nach
§ 32 BDSG richten. Die ubrigen allgemeinen und bereichsspezifischen Datenschutzvorschriften
werden demgegenuber durch § 32 BDSG nicht verdrangt. Sie werden zunehmende Bedeutung
erlangen, wenn die Datenverarbeitung keinen unmittelbaren Zusammenhang mit den Zwecken des
Beschéftigungsverhaltnisses aufweist. Hier ist etwa auf die Durchfiihrung einer arbeitsrechtlichen
Due Diligence hinzuweisen, die auch die Ubermittlung personenbezogener Daten an den potentiel-
len Erwerber beinhaltet. Deren Zulassigkeit dirfte auch kiinftig vor allem an 8§ 28 Abs. 1 Nr. 2, 28
Abs. 2 Nr. 2 BDSG zu messen sein.

Auch die Mdglichkeit, die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten auf der
Grundlage einer freiwillig erteilten, schriftlichen Einwilligung des Beschéftigten (88 4, 4 a BDSG)
vorzunehmen, ist unverdndert geblieben. Dies sollte im Interesse einer praktikablen Handhabung
des Datenschutzes auch in Zukunft beibehalten werden. Dabei spielt es aus Sicht des Ausschus-
ses keine Rolle, ob die Einwilligung im Arbeitsvertrag oder im Rahmen einer gesonderten Erkla-
rung erfolgt.

Da § 4 Abs. 1 BDSG ausdrticklich von einer Rechtfertigung durch ,dieses Gesetz oder eine andere
Rechtsvorschrift* spricht, schlie3t dies andere gesetzliche oder kollektivrechtliche Regelungen (z.
B. BDSG, BetrVG, Tarifvertrag, Betriebsvereinbarung) als weitere Rechtfertigung zur Datenverar-
beitung nicht aus. Allerdings entzieht sich auch § 32 BDSG der Ldsung der bislang kontrovers dis-
kutierten Frage, ob kollektive Regelungen wie Tarifvertrage und Betriebsvereinbarungen, die als
Rechtsvorschriften in diesem Sinne zu qualifizieren sind, von den Vorgaben des BDSG abweichen
durfen, oder ob das BDSG den datenschutzrechtlichen Mindeststandard vorgibt, an den auch die
Sozial- und Betriebspartner gebunden sind. Ausgehend von der Rechtsprechung des BAG (Urteil
vom 27.05.1986 - 1 ABR 48/84) ist bislang Uberwiegend angenommen worden, dass durch kollek-
tive Regelungen von den gesetzlichen Bestimmungen auch zum Nachteil des Betroffenen abgewi-
chen werden kann. Ob an dieser Auffassung festgehalten werden kann, ist insbesondere nach Ein-
fuhrung des § 32 BDSG streitig geworden. Das Verlangen, kollektiven Regelungen lediglich die
Madglichkeit einer Auslegung und Konkretisierung des BDSG einzurdumen, nicht aber eine Absen-
kung des materiellen Schutzniveaus, wird unter anderem mit den Vorgaben der Datenschutzrichtli-
nie 95/46/EG begrundet, die keine Ausnahmen zulasse. Das Schutzniveau des BDSG geht indes
im Bereich des Arbeitsrechts tber die Vorgaben der Datenschutzrichtlinie hinaus; auerdem kon-
nen individuelle Regelungen die betrieblichen Bedirfnisse haufig besser erfassen als allgemeine
Vorgaben, wobei sich ohnehin die Sozial- und Betriebspartner ebenfalls an den grundgesetzlichen
Wertungen auszurichten haben, so dass ein erhebliches Absenken der Schutzstandards kaum
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denkbar ist. Diese Frage sollte im Interesse der Rechtssicherheit im Rahmen des weiteren Ge-
setzgebungsverfahrens geklart werden.

3. Das Merkmal der , Erforderlichkeit* in § 32 BDSG

§ 32 Abs. 1 Nr. 1 und 2 BDSG erlaubt die Datenerhebung, -verarbeitung und -nutzung, wenn dies
zur Entscheidung Uber die Begriindung eines Beschaftigungsverhaltnisses oder fur dessen Durch-
fuhrung oder Beendigung ,erforderlich* ist. Demgegeniber war die Datennutzung gemaR § 28
Abs. 1 Nr. 1 BDSG zulassig, wenn sie der Zweckbestimmung des Beschéftigungsverhaltnisses
Ldienlich* war. Dies wirft die Frage auf, ob mit dem Begriff der ,Erforderlichkeit”, der jetzt auch in
§ 28 Abs. 1 Nr. 1 BDSG genannt wird, eine Verscharfung oder — wovon der Ausschuss ausgeht —
eine inhaltsgleiche Neubenennung des Prifungsmalistabs verbunden sein soll.

Bislang wurde angenommen, dass die Erhebung, Verarbeitung und Nutzung geschiitzter Daten
zuléssig und damit erforderlich ist, wenn ein unmittelbarer Zusammenhang zwischen der beabsich-
tigten Speicherung und dem konkreten Verwendungszweck besteht. Dabei musste die Datennut-
zung nicht ,unabdingbar” sein, war jedoch an dem Grundsatz der VerhaltnisméaRigkeit zu messen
(BAG vom 22.10.1986 - 5 AZR 660/85). Es liegt nahe, dass § 32 BDSG diesen Maf3stab iberneh-
men wollte. Dennoch bleibt im Detail etwa unklar, ob die Erforderlichkeit nur dann bejaht wird,
wenn der vorgegebene Zweck durch die Datennutzung gerade noch erreicht wird, oder ob die Da-
tennutzung auch zur bestmdglichen Zweckerfullung zuldssig ist. Bislang war die Erhebung, Verar-
beitung und Nutzung zuldssig, wenn berechtigte Interessen des Unternehmens auf andere Weise
nicht oder nicht angemessen gewabhrleistet wurden.

Dartber hinaus beinhaltet § 32 Abs. 1 BDSG in den Satzen 1 und 2 einen Wertungswiderspruch,
indem die Aufklarung von Straftaten an deutlich strengere tatbestandliche Voraussetzungen ge-
bunden wird, als die allgemeine Datenerhebung und -nutzung im Rahmen der Durchfiihrung des
Arbeitsverhéltnisses. Dies kann auch dann relevant werden, wenn die Beendigung eines Arbeits-
verhéltnisses in Rede steht. Denn hier wirden dem Wortlaut des Gesetzes nach an eine Beendi-
gung wegen des Verdachts einer Straftat strengere datenschutzrechtliche Anforderungen gestellt
als an eine Beendigung wegen sonstiger Formen einer Vertragspflichtverletzung. Auch mit Blick
auf europarechtliche Vorgaben regt der Ausschuss daher an, einen einheitlichen Prifungsmafistab
der VerhaltnismaRigkeit einzufiihren, der in Anlehnung an die bisherige Rechtsprechung unter Be-
ricksichtigung der Eignung, Erforderlichkeit und Angemessenheit der Datenverarbeitung eine Ab-
wagung der wechselseitigen Interessen beinhaltet, deren Ausgangspunkt und Schranke die Fest-
legung eines legitimen Zwecks ist.

Anderungen im Hinblick auf den Umfang der Zweckbestimmung hat & 32 BDSG nicht mit sich ge-
bracht. Auch weiterhin dirfte daher die Datenspeicherung und -nutzung fur Zwecke zulassig sein,
die noch nicht aktuell, wohl aber in Zukunft vorliegen kdnnten. Forderungen nach einer Zweckbe-
stimmung ex ante, die dem Arbeitgeber die Nutzung der Daten zu einem anderen als dem ur-
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spriinglichen Zweck untersagt, sind in § 32 BDSG zu Recht ebenso wenig umgesetzt worden wie
die gesetzliche Festschreibung beriicksichtigungsfahiger Zwecksetzungen.

4, Pravention und Aufdeckung von Straftaten

Im wesentlichen Fokus der offentlichen Diskussion stand zuletzt die Frage, in welchem Umfang
Arbeitgeber personenbezogene Daten zur Kriminalititsbekdmpfung oder —pravention nutzen diir-
fen. § 32 Abs. 1 Satz 2 BDSG sieht nunmehr vor, dass zur Aufdeckung von Straftaten personen-
bezogene Daten erhoben, verarbeitet oder genutzt werden dirfen, wenn zu dokumentierende tat-
sachliche Anhaltspunkte bestehen, dass die Datennutzung zur Aufdeckung von im Beschéfti-
gungsverhaltnis begangener Straftaten erforderlich ist und das schutzwirdige Interesse des Be-
schéftigten an der Datennutzung nicht Uberwiegt, insbesondere Art und Ausmafd im Hinblick auf
den Anlass nicht unverhaltnisméaRig sind.

§ 32 Abs. 1 Satz 2 BDSG ist damit auf bereits begangene Straftaten fokussiert; Malinahmen zum
Zwecke der Pravention sollen wohl von dieser Vorschrift nicht erfasst werden, wenn auch der Beg-
riff der Aufdeckung von Straftaten im weitesten Sinn PraventionsmalRnahmen erfasst. Ausweislich
der Beschlussempfehlung des Innenausschusses sollen ,MaRhahmen zur Verhinderung von Straf-
taten oder sonstigen RechtsverstélRen” weiterhin nach der Generalklausel in § 32 Abs. 1 Satz 1
BDSG zu beurteilen sein, also dem Wortlaut des Gesetzes nach nicht notwendigerweise einen An-
fangsverdacht voraussetzen. Hier ware zur Begriindung dieser Erfordernisse auf allgemeine da-
tenschutzrechliche Voraussetzungen zurtickzugreifen, die 8 32 Abs. 1 S. 1 BDSG selbst aber nicht
nennt. Ausgehend davon, dass auch § 28 Abs. 1 S. 1 Nr. 1 BDSG Compliance-Malinahmen gegen
eine Rechtsverletzung durch Dritte erfasst und an die gleichen Voraussetzungen knipft, ware es
sinnvoll, den Anwendungsbereich von 8828 Abs. 1 S. 1 Nr. 1, 32 Abs. 1 S. 1, 2 BDSG, die tat-
bestandlichen Voraussetzungen und das Verhéltnis der Regelungen zueinander klarzustellen.
Denn wenn § 32 BDSG vorbeugende MalRhahmen zur Kriminalitatsbekdmpfung in Génze aus-
schlieBen oder einschrénken wirde, waren auch die gesetzlich vorgegebenen Compliance-
Maflnahmen, insbesondere eine wirksame Korruptionsbekampfung (etwa durch Screening, Sco-
ring, Whistle-blowing) in Unternehmen kiinftig weitgehend ausgeschlossen. Dies wirde auch all-
gemeine MalRnahmen bis hin zur Einlasskontrolle und TrainingsmafRnahmen betreffen. Gesetzge-
berisch gewollt ist dies trotz unklaren Wortlauts aber offenbar nicht. Denn der Gesetzgeber hat ge-
rade klargestellt, dass § 32 Abs. 1 Satz 1 BDSG préaventiven MalRBhahmen nicht ausschlie3en soll,
ohne jedoch fir diese eine eindeutige rechtliche Grundlage zu schaffen. Der Ausschuss regt des-
halb an, wegen der allgemeinen Bedeutung und der strafrechtlichen Konsequenzen solcher Ver-
haltensweisen eine ausdriickliche Regelung zur Zuléassigkeit von Praventionsmaflinahmen zu tref-
fen, insbesondere dann, wenn MalRhahmen sowohl Arbeitnehmer als auch Dritte betreffen (z. B.
Schutzvorschriften gegen Werksspionage, die mit einer Kontrolle von personenbezogener Daten
verbunden sind, Serverprotokollierung, Torkontrolle durch Videoaufnahme). Dies gilt gerade fur die
verdachtsunabhéangige (praventive) Datenerhebung im Rahmen eines Compliance-
Frihwarnsystems. Dabei ist zu berticksichtigen, dass der Schutz der Beschaftigten bereits durch §

Seite 8



87 Abs. 1 Nr. 6 BetrVG und das Ubergreifende Gebot der Datensparsamkeit (§ 3 a BDSG) in er-
heblichem Mal3e gewahrleistet wird.

Problematisch ist weiterhin, dass der Anwendungsbereich des § 32 Abs. 1 Satz 2 BDSG auf Straf-
taten beschrénkt ist und weder Ordnungswidrigkeiten noch Vertragspflichtverstof3e einschlieft.
Auch hier durfte die Generalklausel des 8§ 32 Abs. 1 Satz 1 BDSG einschléagig sein, wobei dann
allerdings nicht nachzuvollziehen ist, weshalb die Aufdeckung von Straftaten an strengere tat-
bestandliche Voraussetzungen gebunden werden soll, als dies bei der Aufdeckung weniger
schwerwiegender Vertragspflichtenverstd3e der Fall ist. Auch angesichts der Bedeutung, die Ver-
tragspflichtenverstdf3e im Arbeitsverhéltnis bereits unterhalb der Schwelle strafbaren Handelns
haben koénnen (z. B. Verstol3 gegen Vertretungsregelungen, Ordnungswidrigkeiten im Bereich der
Arbeitnehmertberlassung oder des Umweltrechts), sollte daher eine weitergehende Klarstellung
der Voraussetzungen und der zuldssigen Intensitat entsprechender Malinahmen vorgenommen
werden.

Unklar ist bislang schlie3lich Art und Umfang der Pflicht zur Dokumentation der Anhaltspunkte, aus
denen der Anfangsverdacht hergeleitet wird. Fraglich ist auch, insbesondere im Hinblick auf die
Loschungspflicht geméal § 35 Abs. 2 BDSG, wie lange der Arbeitgeber diese Dokumentation vor-
halten muss, selbst wenn sich der Anfangsverdacht nicht erhartet.

5. Datenschutz nach Beendigung des Beschéftigungsverhéltnisses

§ 32 BDSG enthélt keine Regelung utber die Behandlung von Daten aus beendeten Arbeitsverhalt-
nissen. Allerdings unterfallen dem Begriff des Beschéftigten gemafl § 3 Abs. 11 BDSG n.F. auch
Personen, deren Beschéaftigungsverhaltnis beendet ist. Dem entspricht die Beschlussempfehlung
des Innenausschusses, nach der der Begriff der Beendigung auch die Abwicklung des Beschafti-
gungsverhdltnisses nach seiner Beendigung umfassen soll. Dieses Verstandnis ist auch sachge-
recht, ware doch anderenfalls ein Rickgriff auf 8 28 BDSG erforderlich, was wiederum der Intenti-
on des § 32 BDSG als einheitliche Generalklausel fir den Datenschutz in Beschéaftigungsverhalt-
nissen widersprache. Unabhangig von dieser Frage sind auch zukinftig nach der Beendigung des
Beschéftigungsverhaltnisses Daten gemal § 35 Abs. 2 Nr. 3 BDSG zu ldschen, wenn und sobald
sie zur Abwicklung des Beschaftigungsverhaltnisses und zur Erfillung gesetzlicher Vorschriften
nicht mehr erforderlich sind.

6. Persdnlicher Anwendungsbereich des Arbeithehmerdatenschutzrechts

§ 32 BDSG gilt fir Beschéftigte; dies erfasst nach der Legaldefinition des § 3 Abs. 11 BDSG n.F.
unter anderem Arbeitnehmer, Auszubildende, arbeithehmerahnliche Personen, Bewerber, ehema-
lige Beschéftigte und Beamte, Richter und Soldaten des Bundes. Fur die Arbeitnehmer 6ffentlicher
Stellen des Bundes verweist § 12 Abs. 4 BDSG n.F., fur Arbeitnehmer der Léander § 12 Abs. 2
BDSG jedenfalls zum Teil auf die Geltung des § 32 BDSG. Fir Beamte der Lander gelten demge-
genlber eigenstandige Regelungen. Hier dirfte sich eine Vereinheitlichung anbieten, wobei zu
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prifen ware, ob und in welchem Umfang bestehende Unterschiede zwischen 6ffentlichen und pri-
vaten Arbeitgebern unterschiedliche Regelungen erfordern.

Im Hinblick auf die Einbeziehung der arbeitnehmeréhnlichen Personen weist der Ausschuss darauf
hin, dass Arbeitnehmerschutzvorschriften in der Vergangenheit zu Recht nur dann auf diese Per-
sonengruppe erstreckt wurden, wenn dies zur Gewahrleistung eines angemessenen Schutzni-
veaus unabdingbar gewesen ist. Demgegeniber ist mittlerweile eine Tendenz festzustellen, ar-
beitnehmerahnliche Beschéftigte den Arbeithnehmern generell gleichzustellen (z. B. AGG, Pfle-
geZG). Der Ausschuss regt an, die Notwendigkeit einer Einbeziehung der arbeitnehmerdhnlichen
Personen in den Anwendungsbereich des Arbeithehmerdatenschutzes kritisch zu tberprifen, da
diese selbstandig tatig und mangels Einbindung in den Betrieb nicht in vergleichbarer Weise
schutzbedirftig sind. Durch die Erstreckung des Anwendungsbereichs des Arbeithehmerdaten-
schutzes auf arbeitnehmerahnliche Selbstandige entsteht demgegeniber die Gefahr, dass kiinftige
Anderungen des Arbeitnehmerdatenschutzes ungepriift auch auf arbeitnehmerahnliche Selbstén-
dige erstreckt werden. Ein Bedurfnis hierfir besteht nicht, da § 28 BDSG ein ausreichendes
Schutzniveau fir den Zivilrechtsverkehr gewahrleistet, das sogar dem Wortlaut nach inhaltsgleich
ist.

IV. Ausblick: Fragestellungen fir ein kiinftiges Arbeithnehmerdatenschutzrecht

Mit § 32 BDSG ist der Uberwiegende Teil datenschutzrechtlicher Fragestellungen ganz bewusst
offen gelassen worden, um die politische Diskussion nicht unter den Zeitdruck der ablaufenden
Legislaturperiode zu stellen. Denn die Frage, wie ein neues Arbeithehmerdatenschutzrecht ausse-
hen soll, ist htchst umstritten.

Teilweise wird gefordert, zunéchst einmal Vollzugsdefizite abzubauen. Die bereits bestehenden
gesetzlichen Bestimmungen und die von der Rechtsprechung entwickelten Grundséatze reichen
nach dieser Auffassung aus, um die kollidierenden Interessen von Arbeitgebern und Arbeitneh-
mern in einen angemessenen Ausgleich zu bringen. Durch die Anwendung der bestehenden Re-
gelungen und eine konsequente Ahndung etwaiger Verstof3e sei ein ausreichendes Schutzniveau
gewabhrleistet. Auch fiihre eine kleinteilige Gesetzgebung angesichts der technischen Entwicklung
schnell zu einer Uberregulierung. Ein kodifiziertes Arbeitnehmerdatenschutzrecht diirfe schlieRlich
angesichts des im internationalen Vergleich bereits hohen Datenschutzniveaus nicht dazu fihren,
dass Einstellungs-, Durchfiihrungs- oder Beendigungsprozesse im Arbeitsleben erschwert und die
Wettbewerbsbedingungen deutscher Unternehmen im europdaischen und aufereuropéischen
Markt dadurch verschlechtert werden.

Demgegeniiber wird eine zum Teil massive Begrenzung der Datennutzung gefordert, um Arbeit-
nehmer mdoglichst umfassend zu schitzen. Ein breiter Konsens ist hier nicht erkennbar. Die offe-
nen Fragen sollten deshalb in dem anstehenden Gesetzgebungsverfahren beantwortet und ent-
sprechend umgesetzt werden. Vor dem Hintergrund der umfassenden inhaltlichen Kontroverse
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sieht der DAV-Arbeitsrechtsausschuss zu diesem Zeitpunkt davon ab, konkrete Vorschlage fiir die
beabsichtigte gesetzliche Neuregelung zu unterbreiten. Der Ausschuss weist jedoch darauf hin,
dass im Rahmen des weiteren Gesetzgebungsverfahrens insbesondere die nachfolgend zusam-
mengefassten Fragestellungen weiter intensiv diskutiert und gegebenenfalls zum Gegenstand ei-
ner datenschutzrechtlichen Neuregelung gemacht werden sollten. Zu einem Entwurf solcher Neu-
regelungen soll dann eine Stellungnahme des Ausschusses im Rahmen des Gesetzgebungsver-
fahrens erfolgen.

1. Regelung im BDSG oder Arbeitnehmerdatenschutzgesetz

Der Gesetzgeber wird zu entscheiden haben, ob inhaltliche Anderungen des Datenschutzrechts in
das BDSG eingefligt oder in einem gesonderten Arbeitsnehmerdatenschutzgesetz niederlegt wer-
den. Hierzu sieht der Koalitionsvertrag der 17. Legislaturperiode vor, dass der Arbeithehmerdaten-
schutz in einem eigenen Kapitel im BDSG geregelt werden soll. Dies wird begriif3t, da dadurch ei-
ne Zersplitterung des Datenschutzrechts vermieden wird und auch allgemeine Regelungen des
Datenschutzes fir das Arbeitsverhéltnis nutzbar gemacht werden kénnen.

2. Datenschutz im Bewerbungsverfahren

a) Allgemeine Grundsatze

Die Frage, welche Daten im Bewerbungsverfahren erhoben werden duirfen, ist mit Blick auf das
allgemeine Personlichkeitsrecht von der Rechtsprechung im Zusammenhang mit dem ,Fragerecht*
des Arbeitgebers bereits in weitem Umfang geklart. Weitere Einschrédnkungen ergeben sich aus
dem AGG. Nach Auffassung des Ausschusses ist damit ein ausreichendes Schutzniveau gewéhr-
leistet, so dass eine weitergehende Bestimmung der zulassigerweise zu erfassenden Daten an
sich nicht erforderlich ist.

Allerdings ist bislang ungeklart, auf welche Weise die Daten erhoben werden durfen, etwa im Hin-
blick auf die zunehmende Erhebung von Bewerberdaten aus dem Internet (insbesondere aus den
sog. ,sozialen Netzwerken* StudiVZ, Facebook, Xing etc.). Grundsétzlich missen Daten geman
§ 4 Abs. 2 BDSG bei dem Betroffenen selbst erhoben werden; eine Ausnahme von dem Gebot der
Direkterhebung gilt jedoch, wenn dies fur den Ablauf des Bewerbungsprozesses auch unter Abwa-
gung mit den Interessen des Beschéftigten erforderlich ist, ebenso, gemaR § 28 Abs. 1 Nr. 3
BDSG, wenn die Daten allgemein zuganglich sind. Es sollte klargestellt werden, dass diese Aus-
nahme auch fir das Beschaftigtenverhéltnis weiterhin gilt. Denn die Besonderheit solcher Netz-
werke liegt nicht nur darin, dass die Daten durch den Betroffenen frei verdffentlicht werden. Hinzu
kommt, dass eine gesetzliche Regelung neben den datenschutzrechtlichen Uberlegungen auch
den Grundrechten der Meinungs- und Informationsfreiheit Rechnung tragen misste. Die Erhebung
und Nutzung von Daten entsprechender Netzwerke unter Missachtung bestehender Zugangsrege-
lungen ist bereits heute unzulassig.
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Ein weiterer Regelungskomplex betrifft die Frage mit dem Umgang der Bewerberdaten nach Ab-
schluss des Bewerbungsverfahrens. Nach der Entscheidung Uber die Besetzung des Arbeitsplat-
zes ist die Grundlage fir die Erméchtigung zur Datennutzung gemafl § 32 Abs. 1 Satz 1 BDSG
entfallen, dennoch verbleibt im Hinblick auf etwaige Entschadigungsanspriiche aus dem AGG ein
erhebliches Interesse des Arbeitgebers an der weiteren Speicherung der Daten. Allgemein ist bis-
lang umstritten, ob und fur welche Dauer Bewerberdaten aufbewahrt werden dirfen und ob und
unter welchen Voraussetzungen Bewerberpools gebildet werden durfen.

Erganzend ist zu prufen, ob eine gesetzliche Klarstellung erfolgen soll, ob, unter welchen Voraus-
setzungen und in welchem Umfang Daten aus psychologischen und medizinischen Tests erhoben
und genutzt werden durfen, in welcher Form die Einwilligung des Betroffenen erteilt werden muss
und ob und ggf. unter welchen Voraussetzungen dem Bewerber ein Auskunfts- oder Léschungs-
recht zusteht.

b) Gendiagnhostische Untersuchungen

Gendiagnostische MalRhahmen sind bereits Gegenstand der 88 19 und 20 des Gendiagnostikge-
setzes (GenDG) vom 31.07.2009 (BGBI. | 2009, 2529 ff.), das Uberwiegend am 01.02.2010 in Kraft
treten wird. Geméal § 19 GenDG kann der Arbeitgeber von Beschéftigten weder vor noch nach
Begrindung des Beschéftigungsverhéltnisses die Vornahme genetischer Untersuchungen oder
Analysen oder die Mitteilung von Ergebnissen bereits vorgenommener genetischer Untersuchun-
gen oder Analysen verlangen, solche Ergebnisse entgegennehmen oder verwenden. Dasselbe gilt
fur arbeitsmedizinische Vorsorgeuntersuchungen; in diesem Rahmen sind jedoch gemaR § 20
Abs. 2 GenDG diagnostische genetische Untersuchungen durch Genproduktanalyse zulassig, so-
weit sie zur Feststellung genetischer Eigenschaften erforderlich sind, die fur schwerwiegende Er-
krankungen oder schwerwiegende gesundheitliche Stérungen, die bei einer Beschéaftigung an ei-
nem bestimmten Arbeitsplatz oder mit einer bestimmten Tatigkeit entstehen kénnen, urséchlich
oder mitursachlich sind. Gemal 8§ 20 Abs. 4 GenDG i.V.m. § 13 GenDG durfen die dem Arbeitge-
ber zur Verfligung gestellten Ergebnisse einer etwaigen genetischen Untersuchung nur fir die
Zwecke verwendet werden, fur die sie gewonnen wurden; sie sind zu vernichten, sobald sie fir
diese Zwecke nicht mehr bendtigt werden oder die betroffene Person ihre Einwilligung widerrufen
hat. Flankiert werden diese Regelungen von einem arbeitsrechtlichen Benachteiligungsverbot in
§ 21 GenDG.

c) Arztliche (Einstellungs-) Untersuchungen

Arztliche Untersuchungen vor oder nach der Begriindung des Arbeitsverhéltnisses sollen die Eig-
nung des Beschaftigten fir die von ihm angestrebte oder ausgetibte Beschaftigung feststellen. Das
Untersuchungsergebnis kann uber die Einstellung, Beférderung oder Kiindigung des Beschéftigten
entscheiden. Aus diesem Grund dirfen &rztliche Untersuchungen nur mit ausdriicklicher Einwilli-
gung des Betroffenen durchgefiihrt werden, zumal diese regelmaf3ig mit einem Eingriff in die kor-
perliche Unversehrtheit und das Recht auf informationelle Selbstbestimmung (Art. 1, 2 GG) ver-
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bunden sind. Soweit demgegenuber lediglich die kodrperliche Geschicklichkeit gepruft werden soll,
sind Einstellungsuntersuchungen arbeitsrechtlich bislang zulassig.

Hier wird zu diskutieren sein, ob arztliche Einstellungsuntersuchungen zukiinftig tatsachlich gemaf
§ 32 Abs. 2 BDSG dem Mal3stab des § 32 BDSG unterstellt sein sollen, und ob weitergehende
Regelungen uber die grundsatzlichen Voraussetzungen und die zulassigen Inhalte der Untersu-
chung und Uber die Verwertung der gewonnen Erkenntnisse getroffen werden sollen. Gleiches gilt
fur die Zuléssigkeit von Drogen- und Alkoholtests. Fur diese Fragen sollten nach Auffassung des
Ausschusses weiter die spezialgesetzlichen Regelungen und allgemeine Vorgaben zum Schutz
des Personlichkeitsrechts maf3geblich sein.

d) Psychologische Eignungsuntersuchungen

Auch psychologische Eignungsuntersuchungen sind grundsétzlich nur mit Einwilligung des Betrof-
fenen und mit einem konkreten Bezug zu dem jeweiligen Arbeitsplatz zulassig (hierzu BAG 13. 2.
1964 - 2 AZR 286/63) Weiterhin muss der Betroffene tiber die Funktionsweise und den Zweck der
Untersuchung aufgeklart werden. Ungeklart ist bislang, ob der Arbeitgeber vorrangig alternative
Erkenntnisquellen nutzen muss und ob die die Auswertung der Daten auf die Frage der allgemei-
nen Eignung beschrankt werden muss oder auch auf konkrete Bewertungen erstreckt werden darf.
Hier wird zum Teil gefordert, psychologische Eignungsuntersuchungen auf einen bestimmten Per-
sonenkreis (Fuhrungskrafte) und die Erhebung ,weicher* Qualifikationsmerkmale (zB. Sozialkom-
petenz, Leistungsfahigkeit) insgesamt oder auf bestimmte Arbeithehmergruppen zu beschranken.

e) Graphologische Gutachten

Auch graphologische Gutachten dirfen nach derzeitiger Rechtslage nur mit Einwilligung des Be-
werbers eingeholt werden. Allerdings wird lberwiegend eine konkludente Einwilligung bereits dann
angenommen, wenn der Bewerber einen handschriftlichen Lebenslauf vorlegt; in diesem Fall mis-
se er damit rechnen, dass ein graphologisches Gutachten eingeholt werde. Inhaltlich darf das gra-
phologische Gutachten allerdings nicht weiter gehen, als die Erkenntnisse fur die Durchfiihrung
des Arbeitsverhéltnisses von Bedeutung sind; die Erstellung einer allgemeinen Charakterstudie ist
unzuldssig. In diesem Zusammenhang wird insbesondere zu klaren sein, ob die Annahme einer
konkludenten Einwilligung im Hinblick auf § 4 a BDSG datenschutzrechtlich ausreichend ist oder
ob gesetzlich weitergehende Voraussetzungen an die Einwilligung, aber auch an die Ausfiuihrung
der Untersuchung bestimmt werden muissen.

f) Biometrische Daten
Biometrische Daten dienen stets der Ermittlung der Identitat einer Person. Biometrische Verfahren
werden dadurch erméglicht, dass verschiedene Korper- oder Verhaltensmerkmale einem bestimm-

ten Menschen zuzuordnen sind. Erkannt - etwa im Rahmen besonderer Zugangssysteme - wird
der Betroffene hier anhand seiner korperlichen Individualitét. Biometrische Daten sind als beson-
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dere Art personenbezogener Daten besonders geschuitzt und dirfen nur unter den engen Voraus-
setzungen des § 28 Abs. 6 BDSG erhoben, verarbeitet oder genutzt werden. Hier wird zu erwagen
sein, ob dieses Schutzniveau ausreicht, oder ob, wie teilweise gefordert wird, die Nutzung biomet-
rischer Daten im Arbeitsverhdltnis ganzlich ausgeschlossen oder noch weiter begrenzt wird.

3. Datenschutz wahrend des Beschéaftigungsverhaltnisses

Zahlreiche datenschutzrelevante MaRnahmen wéahrend der Durchfiihrung des Arbeitsverhéltnisses
bleiben auch nach Inkrafttreten des § 32 BDSG ungeldst und sollten in dem bevorstehenden Ge-
setzgebungsverfahren behandelt werden.

a) Kontrolle des E-Mailverkehrs sowie der Telefon- und Internetnutzung

Erhebliche Bedeutung hat die Frage des Arbeithehmerdatenschutzes im Zusammenhang mit der
Uberwachung von Telefon-, Internet- und E-Mail-Verkehr am Arbeitsplatz. Zulassigkeit und Gren-
zen eines Zugriffs des Arbeitgebers auf diese Daten sind zum Teil heftig umstritten und sollten im
Interesse der Rechtssicherheit umfassend geregelt werden.

Fur den E-Mail-Verkehr wird bislang angenommen, dass sich bei ausschlielich dienstlicher Nut-
zung der betrieblichen Kommunikationssysteme die Madoglichkeiten der Datenerfassung und
-kontrolle durch den Arbeitgeber nach den Bestimmungen des BDSG richten. Dabei wird die Er-
fassung von Verbindungsdaten Uberwiegend als zulassig angesehen, wobei dies im Hinblick auf
die in Ziel- bzw. Senderadressen regelméaRig enthaltenen Namen streitig ist. Auch die Berechti-
gung des Arbeitgebers, die Inhalte dienstlicher E-Mails zur Kenntnis zu nehmen, ist umstritten.
Uberwiegend wird angenommen, der Arbeitgeber miisse das uneingeschrankte Recht haben, auf
Arbeitsvorgénge und -ergebnisse der Mitarbeiter zuzugreifen, ein Recht der Arbeithnehmer, ihren
Arbeitsbereich vor dem Arbeitgeber geheim zu halten, sei abzulehnen. Die geschéftliche E-Mail sei
der schriftichen Geschéftskorrespondenz gleichzustellen, die der Arbeitgeber ebenfalls uneinge-
schrénkt einsehen dirfe. Demgegeniber wird teilweise eingewandt, die Kommunikation per E-Mail
sei dem Telefonat angenahert, so dass eine inhaltliche Uberwachung allenfalls bei dem begriinde-
ten Verdacht strafbarer Handlungen oder schwerer Vertragsverstol3e zulassig sei.

Ist demgegeniber die private Nutzung der betrieblichen Kommunikationsmittel erlaubt oder zumin-
dest geduldet, wird der Arbeitgeber nach tUberwiegender, wenn auch ebenfalls streitiger Auffas-
sung zum Telekommunikationsdienstanbieter. Er unterliegt damit - jedenfalls fur die Dauer des
Ubermittlungsvorgangs (Hessischer VGH vom 19.05.2009 - 6 A 2672/08) - dem Fernmeldege-
heimnis gemaR 8§ 85 ff. TKG und hat zusatzlich die Vorschriften Gber die Datenerhebung, -
verarbeitung und -nutzung nach 8 3 TDSV und § 3 TDDSG zu beachten (ArbG Hannover
28.04.2005 - 10 Ca 791/04). Demnach durfen allenfalls Verkehrsdaten kontrolliert werden, etwa zu
Abrechungszwecken gem. § 96 Abs. 1 TKG oder bei einem Verdacht auf Leistungserschleichung
oder sonst rechtswidriger Inanspruchnahme der Telekommunikationsnetze gemafR § 100 Abs. 3
TKG. Eine weitergehende, insbesondere inhaltliche Datenkontrolle ist bei Anwendung der tele-
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kommunikationsrechtlichen Vorschriften grundséatzlich ausgeschlossen, wobei in der arbeitsrechtli-
chen Literatur Ausnahmen, insbesondere bei dem begriindeten Verdacht von Straftaten oder
schweren Vertragsverletzungen, erwogen werden.

Auch die Kontrollméglichkeiten des Arbeitgebers bei Call-Center-Arbeitsplatzen werden kontrovers
beurteilt. Die dort tiblichen Uberwachungsmethoden des ,Silent Monitoring* (verdecktes Mithéren)
und des ,Voice Recording” (Aufzeichnen der Anrufe) werden zwar bei verhaltnismafiger Auspra-
gung - Einwilligung des Betroffenen, nur stichprobenartige Uberwachung, angemessene Uberwa-
chungsintervalle, ausreichende Information des Betroffenen, begrenzte Verwertbarkeit der Ergeb-
nisse - tberwiegend als zuléssig erachtet, doch fehlt auch hier ein hinreichend klar abgegrenztes
Spektrum zulassigen Handelns.

Diese Spannungsfelder sollten durch eindeutige Regelungen bereinigt werden. Dem schutzwrdi-
gen Interesse des Arbeitnehmers, private Daten, die keine Relevanz zum Arbeitsverhaltnis besit-
zen, vor einer Erfassung und Verarbeitung durch den Arbeitgeber zu schitzen, muss ebenso Gel-
tung verschafft werden wie dem Interesse des Arbeitgebers, die geschéftliche Kommunikation
auch ohne Einwilligung des Arbeithehmers zu Uberblicken und die Arbeitsleistung zu kontrollieren.
Dies gilt insbesondere wenn — wie bei Call Center-Mitarbeitern — die Tétigkeit des Arbeitnehmers
ganz oder im wesentlichen in der Erbringung von Kommunikationsleistungen besteht.

Angesichts der notwendigen Differenzierung in Bezug auf die Zuléssigkeit einer privaten Nutzung
betrieblicher Einrichtungen regt der Ausschuss an, eine gesetzliche Vermutung zu normieren, nach
der die Nutzung betrieblicher Kommunikationssysteme im Zweifel ausschlie3lich zu dienstlichen
Zwecken gestattet ist. Ein schutzwertes Bedurfnis der Arbeithnehmer an einer Privatnutzung be-
steht nicht, so dass es angesichts der weitreichenden Folgen fiir den Arbeitgeber angemessen ist,
die Berechtigung zur privaten Nutzung nur bei entsprechenden (ggf. schriftlichen) Vereinbarungen
anzunehmen. Aus denselben Grinden sollte das Recht des Arbeitgebers normiert werden, ein
eingeraumtes Recht zur Privatnutzung fir die Zukunft jederzeit zu widerrufen. Umfang und Intensi-
tat des Zugriffsrechts des Arbeitgebers auf die Kommunikationsdaten sollten fir betriebliche und
private Nutzung eindeutig geregelt werden, wobei bei der Gestaltung entsprechender Regelungen
die Wertungen des Bundesverfassungsgerichts (Urteil vom 27.02.2008 - 1 BvR 370/07) zu staatli-
chen Online-Durchsuchungen, das aus dem allgemeinen Personlichkeitsrecht gemaR Art. 2 Abs. 1
i.vV.m. Art. 1 Abs. 1 GG ein neues Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme abgeleitet hat, zu beachten sein werden. Dieses Grundrecht ist
anzuwenden, wenn die Eingriffsermachtigung des Staates Systeme erfasst, die personenbezoge-
ne Daten des Betroffenen in einem Umfang und in einer Vielfalt erhalten kénnen, dass durch einen
Zugriff auf das System ein Einblick in wesentliche Teile der Lebensgestaltung einer Person ge-
wonnen oder sogar ein aussagekraftiges Bild der Persoénlichkeit erlangt werden kann. Insoweit
wird zu prifen sein, inwiefern diese Wertungen bei der Kontrolle betrieblicher Informationssysteme
zu bertcksichtigen sind. Und schlieBlich sollte die Reichweite des Geltungsbereichs des TKG im
Rahmen der betrieblichen Kommunikationsmittel klargestellt werden.
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b) Uberwachungssysteme (Videoaufzeichnungen, GPS, RFID etc.)

Die Zulassigkeit der Arbeitnehmeriberwachung ist wesentlicher Bestandteil der aktuellen Diskus-
sion. Ob fir diesen Bereich weitergehende gesetzliche Regelungen erforderlich sind, ist dabei um-
stritten. So wird zum Teil das Erfordernis einer Kodifikation angesichts der bestehenden Gesetzes-
lage und der einschlagigen Rechtsprechung abgelehnt. Das BAG hat mit Beschluss vom
29.06.2004 (1 ABR 21/03) und vom 26.08.2008 (1 ABR 16/07) der Uberwachung von Beschaftig-
ten einerseits strenge Grenzen gesetzt, anderseits aber eine einzelfallbezogene Betrachtung ver-
langt. Bei der insoweit erforderlichen Interessenkollision muss eine Guterabwéagung unter Berick-
sichtigung der Umstande des Einzelfalls durchgefuhrt werden. Fir die Abwagung ist insbesondere
die Anzahl der Uiberwachten Personen, die Art, Dauer und Intensitat der Uberwachung, die Einbe-
ziehung unbeteiligter Dritter und der Anlass der Uberwachung von Bedeutung. Der heimlichen U-
berwachung werden noch engere Grenzen gezogen; sie soll nur dann zuldssig sein, wenn eine
notwehrahnliche Situation besteht. Diese Rechtsprechung wird von § 32 BDSG aufgegriffen, wobei
die Regelung praventiver Mal3nahmen unzureichend geblieben ist (Ziffer I.4). Erweiternd wird zum
Teil verlangt, die Regelung des § 6b BDSG auch auf nicht-6ffentliche Raume auszudehnen und
heimliche Uberwachungen géanzlich auszuschlieRen.

Entgegen vereinzelt vertretener Auffassung hat der Gesetzgeber bislang auch keinen eigenstandi-
gen Regelungsbedarf fir den Einsatz der RFID-Technik gesehen. Diese Technik ermdglicht es, die
mit Hilfe von Funketiketten (RFID-Chips) gespeicherten Daten bertihrungslos und ohne Sichtkon-
takt an ein Empfangsgerat (oft verbunden mit einem Computer) zu Ubermitteln. Werden Arbeit-
nehmer oder von ihnen mitzufuhrende Gegenstéande (zB. Firmenausweis, Dienstbekleidung) mit
RFID-Chips versehen, kann jederzeit festgestellt werden, zu welchem Zeitpunkt sich ein Arbeit-
nehmer an welchem Ort im Betrieb aufgehalten hat. Hier wird zu prifen sein, ob die allgemeinen
Bestimmungen des BDSG, verbunden mit den besonderen Informationspflichten bei mobilen Spei-
chermedien gemalR § 6¢c BDSG, ausreichend sind.

c) Schutz von Kunden- und Arbeitnehmerdaten vor Zugriffen durch Mitarbeiter

Nicht abschlieend geklart ist bislang der Schutz von Kunden- und Mitarbeiterdaten gegen den
unbefugten Zugriff anderer Mitarbeiter. Gegen die missbrauchliche Nutzung der vom Arbeitgeber
zuléssigerweise gespeicherten personenbezogenen Daten werden in der Praxis vorwiegend tech-
nische (Passwortgeschitzter Zugang zu Datenbanken, verschlieBbare Aktenschranke) oder ver-
tragliche (Daten- und Kundenschutzklauseln) Maf3Bnahmen ergriffen. Rechtsgrundlage hierfir ist
§ 9 BDSG i.V.m. der Anlage zu 8 9 BDSG, woraus sich die vom Arbeitgeber als verantwortlicher
Stelle zu treffenden technischen und organisatorischen Malinahmen (insbesondere zur Zutritts-,
Zugangs- und Zugriffskontrolle) ergeben. Hier ist zu erwagen, ob die bestehenden gesetzlichen
Rahmenbedingungen klarer gefasst werden missen, um Kunden- und Arbeitnehmerdaten vor
Zugriffen anderer Mitarbeitern zu schiitzen.
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4. Besondere Arten personenbezogener Daten (Beispiel: Krankheit, Behinderung)

Nach der Uberwiegenden Auffassung war die Rechtsgrundlage fir die Verarbeitung besonderer
Daten im Arbeitsverhaltnis in § 28 Abs. 6 BDSG zu sehen. Folgt man der Beschlussempfehlung
des Innenausschusses, wird lediglich 8 28 Abs. 1 Nr. 1 und 2 BDSG durch § 32 BDSG verdrangt.
§ 28 Abs. 6 BDSG findet damit weiterhin Anwendung. Darliber hinaus mag erwogen werden, den
Umgang mit Gesundheitsdaten, etwa im Rahmen des betrieblichen Eingliederungsmanagements
gemalR § 84 SGB IX, weitergehend zu konkretisieren. Dies gilt allerdings nicht nur fur etwaige Ein-
schrankungen. Vielmehr sollte angesichts der aktuellen Diskussion beispielsweise auch klargestellt
werden, dass der Arbeitgeber krankheitsbedingte Daten speichern und verarbeiten darf, deren
Kenntnis notwendig ist, um das Vorliegen der gesetzlichen Voraussetzungen fur besondere Pflich-
ten zu erkennen (z. B. Zahl der Krankheitstage) und diese Pflichten auch ausfiillen zu kénnen (z.
B. Art und Ursache einer Erkrankung). Die letztgenannte Kenntnis ist notwendig, um das Einglie-
derungsmanagement nach § 84 Abs. 2 SGB IX ordnungsgemaf umzusetzen. Entsprechendes gilt
fur die Art und die Folgen einer Behinderung, damit die aus § 81 Abs. 4 SGB IX folgenden Pflich-
ten zur Ausgestaltung des Arbeitsplatzes und der Arbeitsablaufe erfiillt werden kénnen.

5. Rechte der betrieblichen Arbeitnehmervertretung

Weiterhin wird zu klaren sein, ob die bestehenden Regelungen zum Datenschutz einschlieRRlich
etwaiger Neuregelungen die Mitwirkungs- und Mitbestimmungsrechte der betrieblichen Arbeitneh-
mervertretung berihren. Problematisch ist daran, dass schon heute in der Praxis selten zwischen
der bloRen Uberwachung einer Einhaltung des BDSG und anderer Vorschriften zum Arbeitneh-
merdatenschutz (8 80 Abs. 1 Nr. 1 BetrVG) und der Mitbestimmung bei der Anwendung techni-
scher Einrichtungen, die geeignet sind, Leistung oder Verhalten von Arbeitnehmern zu Uberwa-
chen (8 87 Abs. 1 Nr. 6 BetrVG), differenziert wird. Vielfach wird eine Mitbestimmung auch dort
geltend gemacht, wo bloRBe Datenverarbeitung erfolgt, ohne dass die technischen Einrichtungen
leistungs- oder verhaltensbezogene Daten erfassen kdnnen (z. B. Adressdaten).

Zum Teil wird verlangt, die Rechte der betrieblichen Arbeitnehmervertretung, bei der Planung und
Durchfuhrung der Erhebung, Verarbeitung und Nutzung von personenbezogenen und personen-
beziehbaren Arbeithehmerdaten mitzubestimmen, vor dem Hintergrund veranderter technischer
Bedingungen auszubauen. Es sollen neue Mitbestimmungsrechte, insbesondere Veto-Rechte bei
MalRnahmen des Arbeitgebers zur Realisierung des Arbeithehmerdatenschutzrechts geschaffen
werden. Dies gilt zum Beispiel fiir ein Mitbestimmungsrecht bei der Bestellung und Abberufung des
Datenschutzbeauftragten, der anderenfalls keine Kompetenz besitzt, die Einhaltung des Daten-
schutzrechts durch die Arbeitnehmervertretung zu tberprifen (BAG vom 11.11.1997 - 1 ABR
21/97). Eine Ausweitung der betrieblichen Mitbestimmung wird von Vertretern der gegenteiligen
Auffassung demgegeniber abgelehnt. Die Kernbereiche des kollektiven Arbeitsrechts durften nicht
unter dem Deckmantel des Datenschutzes ausgedehnt werden. Der Datenschutz solle das not-
wendige Maf3 an Personlichkeitsrechtschutz im Betrieb sicherstellen, nicht aber ein Einfallstor fir
unzulassige Koppelungsgeschéfte erdffnen. Einer Ausweitung der Mitbestimmungsrechte, die be-
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reits heute eine umfassende Beteiligung gewahrleisteten, bediirfe es deshalb auch im Bereich des
Arbeitnehmerdatenschutzes nicht. Die heutigen Bestimmungen seien ausreichend, man misse sie
nur gesetzeskonform umsetzen. Dies gelte schon wegen der umfassenden Berechtigung zur U-
berwachung einer Einhaltung von Arbeitnehmerschutzvorschriften, die auch das Recht zur Vorlage
der erforderlichen Unterlagen beinhaltet.

6. Datenschutzbeauftragter

Gleichzeitig mit der Einfihrung des § 32 BDSG wurden auch die Rechte der betrieblichen Daten-
schutzbeauftragten gestarkt. Gemal 8§ 4f Abs. 3 BDSG geniel3t der Datenschutzbeauftragte kunf-
tig unabhéngig davon, ob der Kindigungsgrund einen Bezug zu seiner Amtaustibung besitzt, fir
die Dauer seiner Amtszeit und fiir einen nachwirkenden Zeitraum von einem Jahr besonderen
Kindigungsschutz dahingehend, dass eine Kindigung nur aus wichtigem Grund geméR § 626
BGB zulassig ist. Zusatzlich hat er zur Gewdhrleistung hinreichender fachlicher Kompetenz An-
spruch auf die Teilnahme an Fort- und Weiterbildungsmaf3nahmen.

Umstritten und im weiteren Gesetzgebungsverfahren klarungsbedurftig ist, ob und inwiefern dar-
Uber hinausgehend Regelungen mit dem Ziel einer Starkung des betrieblichen Datenschutzbeauf-
tragten getroffen werden sollen. So wird teilweise gefordert, Betriebsrat und betrieblichen Daten-
schutzbeauftragten zur engen Zusammenarbeit zu verpflichten und den Datenschutzbeauftragten
im Sinne einer Vorabkontrolle in datenschutzrelevante Entscheidungen des Arbeitgebers einzube-
ziehen. Auch wird eine Begrenzung der Griinde zur Abberufung des Datenschutzbeauftragten er-
wogen. Dartber hinaus wird zur Steigerung des Qualitatsniveaus die Festlegung einheitlicher Leit-
linien fir den Beruf des betrieblichen Datenschutzbeauftragten gefordert, wobei nach Auffassung
des DGB zuséatzlich geboten sei, den betriebsinternen Datenschutzbeauftragten generell von sei-
ner Pflicht zur Arbeitsleistung freizustellen. Erwogen wird weiterhin, das Ubergehen des Daten-
schutzbeauftragten zu sanktionieren.

7. Informationsrechte des Arbeitnehmers

Fraglich ist, ob die existierende Informationspflicht § 4 Abs. 3 BDSG und die Rechte auf Benach-
richtigung, Auskunft und Berichtigung nach den 8§ 33 ff. BDSG genligen, um den Arbeithehmer
dariiber in Kenntnis zu setzen, welche Daten zu welcher Zeit und zu welchem Zweck tber ihn er-
hoben worden sind und in welcher Art und Weise sie ausgewertet werden. Aus diesem Grund wird
zum Teil gefordert, die Arbeitnehmer aus Grinden der Transparenz umfassend dariiber zu infor-
mieren, welche Daten zu welcher Zeit auf welche Weise und zu welchem Zweck uber sie erhoben
und in welcher Art und Weise sie ausgewertet werden. Zusétzlich werden umfassende Auskunfts-
und Einsichtsrechte gefordert. Hier wird eine Abwagung zwischen dem berechtigten Informations-
bedarf des Arbeitnehmers und der praktikablen Durchfuhrung der Informationspflichten getroffen
werden mussen.
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8. Einfuhrung eines Konzernprivilegs

Der Datenaustausch innerhalb eines Konzernverbundes wird derzeit nicht anders behandelt als
der Datenaustausch mit einem beliebigen Dritten. Er bereitet immer dann rechtliche Probleme,
wenn nicht auf das Privileg der Auftragsdatenverarbeitung gemafR § 11 BDSG zurlickgegriffen
werden kann. Dieses erlaubt die Verarbeitung personenbezogener Daten durch andere (Konzern-)
Unternehmen nur dann, wenn die beauftragte Stelle in Abhangigkeit des Arbeitgebers agiert und
damit lediglich Hilfs- und Unterstitzungsfunktionen ausibt. Dies kann bei einer konzerneinheitli-
chen Personalabteilung der Fall sein. Sobald aber die beauftragte Stelle bei der Datenverarbeitung
eigene Interessen verfolgt (z.B. Budgetplanung, Personalentwicklung, Compliance), liegt keine rei-
ne Auftragsverarbeitung mehr vor. Ahnliche Probleme ergeben sich bei der einheitlichen Fiihrung
eines Gemeinschaftsbetriebes durch mehrere Unternehmen. Hier ist streitig, ob die konzernweite
Datenverwendung durch die Einfiihrung eines Konzernprivilegs erleichtert werden, oder ob im Ge-
genteil die Mdglichkeit der Auftragsdatenverarbeitung ausgeschlossen oder zumindest einge-
schrankt werden soll.

Damit verbunden ist die Frage nach einer Uberwachung der datenschutzrechtlichen Bestimmun-
gen durch die Arbeitnehmervertretungen. Die Wahrung jedenfalls des européischen Datenschutz-
niveaus muss auch bei grenziberschreitenden Sachverhalten in Drittlander nicht nur gewéhrleis-
tet, sondern auch von den Arbeitnehmern und Arbeithehmervertretern Gberprifbar bleiben. Bislang
beschrankt sich das Recht des Betriebsrats, die Einhaltung der datenschutzrechtlichen Bestim-
mungen zu Uberwachen, auf den jeweiligen Betrieb im Inland. Sollte der unternehmensiiberschrei-
tende Datenverkehr erleichtert werden, wird zu erwégen sein, ob und ggf. in welcher Weise die
Kontrolimdglichkeiten der Arbeitnehmervertreter entsprechend anzupassen sind.

9. Datenschutzrechtliches Territorialprinzip / Cloud Computing

Bislang wenig beleuchtet ist die Zulassigkeit der grenziiberschreitenden Datenverlagerung. Beim
sogenannten ,Cloud Computing“ wird das IT-System durch den Arbeitgeber nicht mehr selbst be-
trieben, sondern tUber einen oder mehrere externe Anbieter bezogen. Software und Daten befinden
sich nicht mehr auf dem lokalen Rechner im Unternehmen, sondern bei dem externen Anbieter;
der Zugriff auf diese entfernten Systeme erfolgt Uber ein Netzwerk, in der Regel Uber das Internet.

Problematisch ist dabei, dass nicht mehr ohne weiteres festgestellt werden kann, wo sich die Da-
ten tatsachlich physisch befinden. Dem deutschen Datenschutzrecht liegt aber das Territorialprin-
zip nach § 1 Abs. 5 BDSG zugrunde, so dass personenbezogene Daten nur dann geschitzt wer-
den, wenn die datenschutzrechtlich relevante Handlung im Inland vorgenommen wird. Beim Cloud
Computing kénnen sich die Daten aber nicht nur in verschiedenen Landern befinden, sondern in-
nerhalb kiirzester Zeit auch an einen anderen Ort verlagert werden. Die Geltung des BDSG, aber
auch die Zusténdigkeit der deutschen Gerichtsbarkeit ist kaum festzustellen, wenn der Ort der
Vornahme der datenschutzrechtlich relevanten Handlung unklar ist. Es besteht daher Diskussions-
bedarf dahingehend, wie hinreichender Datenschutz auch im Bereich des Cloud Computing si-
chergestellt werden kann. Dabei wird erwogen, Abweichungen von dem Territorialprinzip zuzulas-
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sen, so dass die betroffene Person unabhéngig davon, wo sich die Daten befinden, datenschutz-
rechtlichen Schutz genief3t; im Hinblick auf die Datentibertragung in aufereuropéischer Drittlander
wird dies auch von der Datenschutzrichtlinie 95/46/EG gefordert, sofern das Drittland kein ausrei-
chendes eigenes Datenschutzniveau aufweist..

10. Aufsichtsbehoérden

Zu Klaren ist die Frage, ob und ggf. inwieweit die Moglichkeiten der Aufsichtsbehdrde auszubauen
sind, auf VersttRe gegen Datenschutzregeln zu reagieren. Erste Schritte schafft § 38 Abs. 5
Satz 1 BDSG. Danach sollen Aufsichtsbehdrden nicht mehr nur BuRgeldverfahren einleiten, son-
dern auch anordnen kdnnen, dass der entsprechende Verstol3 eingestellt wird. Die jungsten
BDSG-Novellen haben Uberdies zu einer Erhéhung des Buf3geldrahmens gefiihrt und die Mdglich-
keit der Gewinnabschdpfung erdffnet.

11. Verwertungsverbote

Streitig ist bislang, ob und in welchem Umfang Daten, die unter Verstol3 gegen datenschutz-, aber
auch mitbestimmungsrechtliche Bestimmungen erworben worden sind, vor Gericht verwertet wer-
den kdnnen. Die im US-amerikanischen Recht verankerte fruit of the poisonous tree” - Doktrin,
nach der im Fall einer rechtsfehlerhaften Daten- bzw. Beweiserhebung die Verwertung der gewon-
nenen Informationen im Sinne eines umfassendes prozessuales Verwertungsverbot unzuldssig
ware, ist dem deutschen Prozessrecht fremd (BVerfG vom 02.07.2009 - 2 BvR 2225/08). Rechts-
widrig erlangte Daten unterliegen daher ohne ausdriickliche Rechtsgrundlage keinem prozessua-
len Verwertungsverbot. Ein Beweisverwertungsverbot kann sich allerdings ergeben, wenn der
Schutzzweck der verletzten Norm eine solche Sanktion zwingend gebietet. Ob dies bei einem Ver-
stol3 gegen datenschutzrechtliche Bestimmungen der Fall ist, ist streitig (bejahend ArbG Frankfurt
vom 25.01.2006 - 7 Ca 3342/05); bei einem Eingriff in Personlichkeitsrechte des Arbeitnehmers
wird in der Regel durch eine Guterabwagung im Einzelfall ermittelt, ob das allgemeine Personlich-
keitsrecht den Vorrang verdient (BAG vom 13.12.2007 - 2 AZR 537/06). Es ware deshalb zu disku-
tieren, ob ein allgemeines datenschutzrechtliches Beweisverwertungsverbot geschaffen oder ob an
den bisherigen einzelfallabhdngigen Grundsatzen festgehalten werden soll.

12. Sanktionen

Im Rahmen einer Uberarbeitung des Arbeitnehmerdatenschutzrechts sollte gepruft werden, ob ei-
ne Erweiterung der Straftatbestdnde geboten ist, um einen wirksamen Arbeitnehmerdatenschutz
zu gewahrleisten. So wird beispielsweise gefordert, den rechtswidrigen Umgang mit besonders
geschitzten Daten als Straftatbestand in den § 44 BDSG aufzunehmen und VerstdlRe gegen das
BDSG nicht mehr als Antrags-, sondern als Offizialdelikte auszugestalten.
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