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Der Deutsche Anwaltverein (DAV) ist der freiwillige Zusammenschluss der deutschen
Rechtsanwaéltinnen und Rechtsanwélte. Der DAV mit derzeit ca. 66.000 Mitgliedern
vertritt die Interessen der deutschen Anwaltschaft auf nationaler, europaischer und
internationaler Ebene.

Der Einsatz des Personalausweises zur elektronischen Ildentifikation liegt prinzipiell
im Interesse aller Nutzer. Gerade die Moéglichkeiten, auf Wunsch eine Signaturkarte
mit einer qualifizierten elektronischen Signatur zu ermdoglichen, kann fir viele

Benutzer eine deutliche Verbesserung ihrer Nutzungschancen im Internet darstellen.

Es entstehen aber auch Gefahren, denen man vorbeugen kann und muss.

In den letzten Monaten sind eine ganze Reihe von Versuchen bekannt geworden,
aus dem Benutzungsverhalten im Internet Nutzungsprofile herzustellen.
Insbesondere in Grol3britannien hat es eine Vielzahl von Fallen gegeben, wo mit
Hilfe wvon Software Nutzungsprofile einzelner Nutzer bei der Benutzung
verschiedener Internetseiten unterschiedlicher Anbieter hergestellt worden sein
sollen. Nach Presseberichten sollen solche Méglichkeiten auch fur die Betreiber von
Suchmaschinen, wie z. B. Google, bestehen. Die Technik der jeweils eingesetzten
Software ist nicht naher bekannt. Jedenfalls geht es immer darum, aus der
Identifikation der Nutzer gegenitber den verschiedenen Diensteanbietern, wie sie
etwa zur Bestellung von Waren oder zum Lesen kostenpflichtiger Seiten erforderlich
ist, Ruckschliisse zu ziehen. Den einzelnen Nutzern werden Nutzungsprofile aus
ihrem Nutzungsverhalten im Internet insgesamt und nicht nur bei einzelnen Nutzern

zugeordnet.

Dies ist nach deutschem Datenschutzrecht unzulédssig (vgl. 8 15 Abs. 3 TMG).
Nutzungsprofile sind nur bei der Verwendung von Pseudonymen erlaubt.

Ruckschlisse auf die einzelnen Personen sind ausdrtcklich gesetzlich verboten.

Diese Regelung gilt allerdings nicht in der ganzen Welt. Sie verbietet es nicht, solche

Nutzungsprofile dort zu erstellen, wo es erlaubt ist.
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Unabhangig davon haben die Datenskandale der letzten Wochen gezeigt, dass auch
datenschutzrechtliche  Verbote haufig missachtet  werden und die

Schutzmoglichkeiten dagegen gering sind.

Beim Einsatz elektronischer Personalausweise als ldentifikationselemente muss
daher Vorsorge getroffen werden. Dies lasst sich dadurch erreichen, dass
Pseudonyme verwendet werden. Jedem Benutzer stehen mehrere unterschiedliche
Pseudonyme fur unterschiedliche Anbieter zur Verfigung. Die Anbieter kbnnen jeder
nur ein Pseudonym einer konkreten Person zuordnen. Dass mehrere Pseudonyme
nur einer Person entsprechen, kann nur der Nutzer wissen. Von auf3en ist dies nicht
erkennbar. Ggf. konnen auch vertrauenswirdige elektronische Dienstleister
dazwischengeschaltet werden, die fur die Nutzer die verschiedenen Pseudonyme

verwalten. Techniken fir solche Losungen sind vorhanden.

Fur aulRenstehende Diritte ist eine Zusammenfiuhrung der Pseudonyme beim Einsatz
dieser Techniken nicht mehr moglich. Nutzungsprofile Uber die Grenzen
verschiedener Internetseiten verschiedener Anbieter hinaus werden damit

unmaglich.

Bei der technischen Gestaltung der elektronischen Personalausweise mussen die
Chancen dieser Technik gewahrt werden. Es muss den Benutzern mdglich sein,
selbst verschiedene Pseudonymen fur unterschiedliche Anbieter zu wahlen und sie
sicher zu verwalten. Technisch lasst sich so ein Ausspionieren dieser Pseudonyme
durch Dritte verhindert oder zumindest erheblich erschweren. Bei der Gestaltung der

elektronischen Personalausweise muss diese Mdglichkeit genutzt werden.

Derjenige, der die Technik fir den elektronischen Personalausweis entwickelt, sollte

den Burgern die Moéglichkeit geben, Datenausspahen schon technisch zu verhindern.

Der Gesetzgebungsausschuss Informationsrecht des Deutschen Anwaltsvereins

fordert vom Bund:

Gestalten Sie den elektronischen Personalausweis so, dass er bei seinem Einsatz
zur ldentifikation dem Nutzer die Chance zum Schutz der eigenen Daten gegenuber

Ausspahen im Internet bietet.
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